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Abstract

Resumen: En este corto paper se pretende mostrar los procedimientos
para la presentaciéon de evidencia digital en las cortes de habla hispana,
No es del alcance del paper mostrar las técnicas utilizadas por los inves-
tigadores forenses en materia de recoleccion, clasificacién y presentacion
de evidencia digital sino mas bien mostrar un procedimiento aceptable a
fin de evitar la improcedencia de la evidencia por vicios en las diferentes
legislaciones.

Evidencia digital, computacién forense, derecho informético.

1 Introduccidn:

Desde el momento en que la tecnologia de informacién se popularizo a inicios de
los afios 80 con la aparicion del IBM-PC y llego primero a las compaiias grandes,
medianas, pequenas y se introdujo en nuestros hogares, el computador se ha
usado en una gran cantidad de actividades que ayudaron a las organizaciones a
convertirse en competitivas y eficientes. Pero no todo fue bueno en la apariciéon
del computador este también llego a las manos de los delincuentes quienes los
han utilizado como una herramienta para delinquir.

En esta corta historia de 20 anos en que se masificaron los sistemas de
computo y se interconectaron con la proliferacion de las redes de computador
cada dia se ven mas y mas casos de abusos y utilizacién ilegal de los sistemas de
computo es comun ver los diferentes gobiernos emprenden una carrera contra
el tiempo intentando tipificar delitos informéticos los cuales se convierten en
sofisticados y rapidos a medida que los sistemas avanzan.

Por ejemplo la pornografia infantil y el abuso sexual a menores esta tipifi-
cada como un delito en casi todos los paises del mundo diferencidandose de un
pais a otro la edad contemplada como méaxima para considerarse un delito, y
normal mente condensado como delitos contra la libertad, integridad y forma-
cion sexual. La pornografia infantil incursiono en la red global de informacion
Internet a mediados de los afios 90 en los cuales diferentes magazines (ilegales)
incursionaron en la red mundial de informacién utilizando la red para divulgar
sus contenidos y amparados por el anonimato que la red ofrece en los pocos



casos que se han podido procesar los implicados han sido exonerados debido a
errores procedimentales en la recopilacién, y presentacién de pruebas ya que la
normatividad mundial no ofrece un mecanismo efectivo para la presentacion de
evidencia digital.

Otros casos comunes de crimenes informéticos corresponden a la instruccion
o el hacking, abuso del recurso tecnolégico en las empresas, abuso de los sistemas
de informacion, estafas informéticas, abusos en derechos de autor, y en general
en cada categoria de delito es posible usar un sistema automatizado para cometer
el delito.

Mediante este paper pretendo mostrar un procedimiento general a fin de
llenar el vaci6 existente en todo el mundo y en especial en los paises de habla
hispana para obtener, clasificar y presentar evidencia digital. De tal forma que
se mantengan las caracteristicas basicas de las pruebas y puedan ser utilizadas
en una corte de esta manera la evidencia digital debe ser confiable, completa
y autentica [casey2000] tomando diversas formas como podrian ser Registros,
Imégenes (Archivos de Matriz bits), Documentos digitales, Correo Electrénico,
Archivos temporales o de cache, Archivos eliminados, y archivos de intercambio
SWAP entre muchos otros mas. Este tipo de evidencia digital tiene carac-
teristicas especiales como su facil duplicidad de manera exacta y confiable tal
como si fuese el original, Con herramientas especiales es relativamente facil de-
mostrar si integridad (Garantizar que no se ha modificado en algunos casos), Si
es eliminada mediante técnicas especiales de computacion forense es posible en
la mayoria de los casos recuperar la informacion, Cuando los criminales intentan
destruir la informaciéon general mente existen copias en otros sitios.

Aunque también presenta sus problemas caracteristicos como seria la falta
de conocimiento de los legisladores para identificar, valorar y revisar la evidencia
digital presentada, la facilidad de alteracion y su dificultad para corroborarla
con el original, almacenamiento y persistencia del medio electronico, identifi-
cacién del autor de los documentos, problemas en el transporte que podrian
alterar la evidencia recolectada, e incluso la evidencia podria encontrarse con
algin tipo de cifra lo que hace que no se pueda conocer su contenido y por
ultimo el desconocimiento de las técnicas utilizadas para intrusiéon en sistemas
de informacién o encripcion de datos.

2 Biusqueda y Recoleccién de pruebas electroni-
cas

En la normatividad consultada en la mayoria de los paises de habla hispana se
defiende la privacidad y se tipifica como " Delitos contra violacién a la intimidad,
reserva e interceptacion de telecomunicaciones" protegiendo tanto a las personas
de bien como a los delincuentes esta normatividad hace que la captura de evi-
dencia digital mediante interceptaciones, uso de sniffers y demés herramientas
para la captura de paquetes sean descartadas en una corte no obstante se pre-
vén los mecanismos juridicos para poder obtener mediante orden judicial la



potestad de interceptaciéon de telecomunicaciones; los delincuentes conocen bien
estas normas de proteccién a la intimidad y en la mayoria de los casos exigen que
las pruebas recolectadas sin una orden sean descartadas en las cortes por esta
razén si se presume que alguien esta transmitiendo informacién electrénica por
intermedio de las redes de telecomunicaciones es necesario obtener una orden
que permita realizar el seguimiento, captura y almacenamiento de la informa-
cion transmitida electrénicamente garantizando que estas pruebas incluyan una
forma de reconocimiento tanto del emisor como del receptor (Hardware o In-
dividuo), Asegurar que se preserven en la forma en que fueron transmitidas
mediante un archivo de datos o registro de actividad mas conocido como “Log”,
Estas pruebas se debe presentar clasificada en orden cronologico de transmision,
contenido y forma y garantizar su reconstruccion en un futuro. A fin de garanti-
zar la confiabilidad, autenticidad y su integridad es deseable que esta recolecciéon
de informacién se realice desde diferentes sistemas de computo simultaneamente
con presencia de dos investigadores forenses cada uno responsable de su propio
sistema de intercepcion.

No obstante la ley no protege el archivo de direcciones IP direcciones MAC
o numeros de teléfono en los dispositivos electronicos en este caso se puede pre-
sentar como evidencia digital los registros de actividad del sistema de telecomu-
nicaciones utilizado a fin de conservar estos registros es importante mantener
los datos de sincronizacién horaria en los dispositivos de red y telecomunica-
ciones esta evidencia digital obtenida de esta manera probaria tinicamente la
interconexion de dos sistemas. Para la presentacion de esta evidencia digital es
deseable almacenar el registro integro de la comunicacion entre sistemas de tal
forma que se refleje la direccion TP o MAC del dispositivo que origina la comuni-
cacion (Transmisor) como del dispositivo que recibe la comunicaciéon (Receptor)

Para obtener esta informacion las técnicas propias de la informéatica forense
pueden optar por un recurso adicional a fin de exigir que la evidencia digital
se apruebe como valida en un proceso judicial. Cuando se presume un acto
antijuridico en el cual ha intervenido un sistema electrénico de transmision
de datos se puede recurrir a una orden de allanamiento por parte de un juez
a fin de recopilar la informacién contenida en el ordenador desde el cual se
origino el mensaje esta informacion puede ser copiada, recuperada de un archivo
eliminado, extractado de archivos temporales, o logs del sistema a fin de obtener
el mensaje o transmisiéon deseada en algunos casos esta informacion se puede
recopilar de dispositivos de almacenamiento temporal que se usaron durante la
transmision recurriendo mediante orden judicial al ISP o carrier.

En algunos paises como en EEUU la protecciéon de interceptacion de datos
no aplica en los siguientes casos cuando se presume la utilizacién de equipos
de telecomunicaciones para efectuar acciones de contrabando, o como medio
para planear o ejecutar un crimen., cuando se presume muerte o dano fisico a
las personas, o cuando se presume el almacenaje o transmisién de datos que
constituyan un riesgo para la seguridad nacional como materiales protegidos,
secretos de estado o la posesion de pornografia infantil. En estos casos se debe
presentar la informacién en la forma en que se obtiene.

De esta forma se tienen dos preguntas que resolver antes de interceptar al-



guna comunicacion de datos electronicos a fin de evitar que las pruebas recolec-
tadas sean rechazadas por las cortes

. Esta el sistema de gobierno involucrado? ;El procedimiento puede afectar
la privacidad de la persona investigada?

Por ejemplo si en un departamento de reparaciones se descubre un archivo
relacionado con contrabando el empleado puede informar y liberar la informa-
cion al departamento de justicia correspondiente en este caso se faculta para la
obtencién de la evidencia digital sin una orden judicial.

Una forma segura de obtener evidencia digital cuando no se tiene una orden
judicial es aislar el dispositivo en el cual se presume la existencia de evidencia
digital en un compartimiento cerrado hasta tanto la corte determine autorizar
el escrutinio y analisis de la informacion.

Como mecanismo de prevencion algunas organizaciones pueden determinar
la recoleccion de informacién en los sistemas de computo mediante un consen-
timiento en el cual el empleado autoriza al empleador para obtener informacién
de su sistema de computo y grabar, almacenar informacion estos consentimientos
de indagacién se pueden encontrar limitados en materia de tiempo, duracién de
la informacion este documento escrito puede ser en un momento dado la mejor
herramienta para un investigador caro que esto aplica en el sector privado ya
que en el sector gubernamental estas reglas podrian estar un poco alejadas de
ser procedimentalmente correctas.

A fin de evitar la destruccion de evidencia digital es recomendable extraer
una copia de seguridad integra del sistema mediante medios como imagenes de
disco, backups en citas cd-r o dvd-r etc.

Se recomienda preservar los dispositivos involucrados en actos criminales
mediante un inventario y clasificacién de los activos electrénicos involucrados
mediante fotografias, nimeros seriales, y demés informacion relevante esto hace
que en el futuro la evidencia digital sea corroborada y sustentada mediante
evidencia fisica adicionalmente el inventario pretende proteger la propiedad de
una persona, contra dafno o perdida permitiendo a los investigadores obtener la
evidencia digital contenida ya que los elementos se encuentran en custodia.

Planificar la bisqueda de la evidencia digital es un factor critico del éx-
ito mediante objetivos concretos e hipotesis planificadas se pretende demostrar
mediante técnicas computacionales el hallazgo de evidencia formal.

Para garantizar que la evidencia digital sea tenida en cuenta por la corte
se debe describir la propiedad con lujo de detalles incluyendo sus componentes
internos en el caso del hardware como instrumento del crimen.

Documentar y buscar garantias de propiedad y autoria como passwords, o
llaves de encripcion en algunos casos se hace imposible acceder al sistema si
este se encuentra protegido mediante contrasenias o sus datos son encriptados
no obstante se pueden usar herramientas de cracking de contrasenas como Adiv-
inacién de contrasenas, Fuerza bruta, Borrado de Bios, Acceso forzado al File
System, etc si estas técnicas son utilizadas se debe documentar su utilizacion y
describir la técnica utilizada.

Para llevar a cabo la busqueda de evidencia digital en dispositivos elec-
tronicos se puede requerir conocimientos técnicos avanzados que garanticen la



obtencion de la evidencia buscada en el caso de que durante esta bisqueda de
hipétesis revelen evidencia no contemplada se deben emitir nuevas hipdétesis
y aumentar el alcance de la busqueda digital a fin de ajustarla a las nuevas
hipotesis.

Si es imposible realizar la busqueda de evidencia digital en el sitio en el
cual se encuentra se debe justificar y documentar la razones para el retiro de
los elemento que se presume contienen evidencia si el elemento es removido del
lugar del la bisqueda de evidencia debe hacerse lo mas eficientemente posible
garantizando la obtencién de copias a fin de reflejar 1a informacion en el estado
original.

Si por alguna razon el elemento propio de estudio contiene informacion priv-
ilegiada, o clasificada como confidencial como por ejemplo cuando se realizan
busquedas de evidencia en oficinas legales, centros médicos, entidades religiosas,
o embajadas o consulados antes de iniciar la busqueda de la informacién la el
investigador debe identificar las limitaciones legales y cumplir con esas limita-
ciones.

3 Integridad De la evidencia digital

Mantener la integridad de la evidencia digital a lo largo de un proceso presenta
diferentes problemas desde el manejo de los tradicionales documentos fisicos,
equipos de hardware y sus correspondientes archivos de datos, Algunos de estos
problemas son la extremada complejidad de las redes de computo, el alarmante
tamano de los archivos de computo tanto de datos como multimedia asi como
las bases de datos.

En estos procedimientos se asume que se cuenta con los recursos necesarios
para almacenar la informacion relevante a la investigacion y mantenerla en cus-
todia sin alteracion alguna almacenar el tamafio de los datos no es suficiente para
determinar la integridad de la informacién obtenida en un estudio de ciencias
forenses.

Mediante la utilizacién de herramientas de computacién forense previamente
reconocida por la comunidad forense y avaladas como mejores practicas en recu-
peracion de evidencia digital se debe proceder a realizar una copia de seguridad
de los datos obtenidos como evidencia se recomienda sacar un cédigo de chequeo
como MD35 al contenido de la evidencia a fin de demostrar que no se altero du-
rante el proceso de copia adicionalmente se requiere autenticar la maquina que
contiene la informacion propia de la investigacion. Se ha visto casos en que se ha
alterado la informacion de la maquina portadora después de que se ha obtenido
la evidencia por los representantes de la ley en estos casos se genera una in-
trusion en la evidencia generandose una causal de agravamiento del delito para
demostrar este echo es necesario contar con las herramientas necesarias como la
firma MD5 que demuestren la alteraciéon de la evidencia digital en su origen a
fin de ser comparada con la copia obtenida durante el proceso de recoleccion de
informacion y evidencia digital.

Adicionalmente un investigador debe cuestionarse acerca de los siguientes



hechos antes durante y después de la recoleccion de la evidencia forense
1. Que evidencia se tiene para creer que es una victima?

2. Cual es el orden cronologico en que ocurrieron los hechos de alteracion,
transmision o acceso?

Cuales son los danos ocurridos?

A quienes se puede hacer responsable por el incidente?

Que personas son sospechosas del suceso?

Cual es el impacto de esta informacién en el negocio o suceso a investigar?
Estos equipos son requeridos para la operaciéon normal del negocio?

Como se descubrio el incidente, perdida de datos o delito?
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Cuando pudo ocurrir el incidente por primera ves?

10. Quien ha investigado el incidente, que acciones ha tomado para preservar,
identificar, recolectar y analizar los datos de los dispositivos involucrados?2

La respuesta de estas preguntas garantiza que la evidencia recolectada pueda
ser admitida en una corte ya que asegura que:

1. Que es un acto humano (Por accién u omision) Definicion de delito

2. Dicho acto humano se presume antijuridico, Lesiona o pone en peligro un
interés juridicamente protegido

3. Permite identificar la tipicidad del delito.

El investigador debe estar en capacidad de demostrar in una corte que la in-
formacion obtenida desde el medio de almacenamiento y/o transmision es ver-
dadera de acuerdo a la forma en que la informacién fue obtenida originalmente
como herramientas para lograr estos objetivos se tiene el recurso de la custodia
de pruebas judiciales la cual debe garantizar los procedimientos para el manejo y
almacenaje de pruebas fisicas y que la recoleccion de datos se han realizado con
las mejores practicas mediante la custodia de una imagen exacta de la evidencia
original.

El investigador debe identificar que clase de evidencia digital va a conser-
var debido a su relevancia como conversaciones electrénicas, copias impresas de
correos electrénicos, Se tienen copias electrénicas? estas contienen los encabeza-
dos completos?

Para identificar la evidencia digital se debe conservar y documentar nombre
y cargo de la persona que se involucra con la evidencia recolectada conservando
el control aplicado y la relacién que tuvo con la evidencia digital justificando el
porque logro tener acceso a la evidencia.



Documentar el procedimiento empleado para recolectar la evidencia digital
como se obtuvo, quien la obtuvo y quienes han tenido contacto con la evidencia
después de ser recopilada todas estas personas hacen parte de la cadena de
custodia.

Documentar cuando se obtuvo la evidencia almacenando Hora y fecha en
que se obtuvo la informacién incluyendo las referencias de zona horaria si es
pertinente

Documentar donde se obtuvo la informacién

1. relacionando datos geograficos Ciudad, cuarto, escritorios, etc

2. Hardware

Tipo de Hardware
Quien tuvo acceso al elemento
Propietario de la maquina

Numeros de identificacién serial numero de inventario

)

)

)

)
(e) El elemento es compartido
(f) Opera en entorno de red?

) La informacion esta protegida con Passwords o claves

)

Quien tiene acceso al password de la maquina

) Servidores

) Correo Remoto
(c) Paginas Web

)

Accesos remotos

4 Presentacion de la Evidencia Digital

1. Para presentar la evidencia digital se debe presentar a la corte la forma en
que se busco la presencia de evidencia digital garantizando que no se violo
ninguna norma de protecciéon de datos, privacidad, o derechos constitu-
cionales, codigos de procedimiento, leyes, decretos, etc en la busqueda de
la evidencia digital.

2. Mostrar el procedimiento empleado para la copia y recolecciéon de datos

3. Mostrar el procedimiento empleado para el analisis de los datos recolecta-
dos

4. Mostrar el procedimiento empleado para el almacenamiento de los datos



5. Demostrar la competencia de investigador como experiencia, certifica-
ciones, etc.

6. Presentar las notas forenses

(a) Se deben preparar la notas forenses y almacenarlas segtn lo estipu-
lado por cada pais

(b) Mantenerlas ordenadas segin cada hallazgo
7. Reportes

(a) Se deben presentar los reportes solicitados por la corte segin se
ajusten a procedimientos civiles o criminales

(b) Incluir en los reportes de evidencia forense

i. Las opiniones relevantes que el experto emita
ii. La bases tedricas o practicas para emitir el concepto
iii. Incluir una hoja de vida que demuestre su experiencia

iv. Instancias en las cuales el examinador es considerado como ex-
perto

Las pruebas sustantivas presentadas a la corte deben ser relevantes para el caso
mostrando las partes técnicas correspondientes

5 Consideraciones Adicionales

Siempre se debe ofrecer un copia exacta a la otra parte del conflicto legal a fin
de garantizar el debido proceso, garantizando que la defensa tenga acceso a un
computador limpio de caracteristicas iguales al dispositivo original y un espacio
de trabajo apropiado para realizar sus propios exdmenes forenses.

Documentar siempre que sea posible los tiempos de retenciéon de la informa-
cion en algunas legislaciones se puede argumentar la irrelevancia de la informa-
cion por caducidad en el tiempo

Asegiirese de mantener acreditaciones, ejecutar los procedimientos de punta
o el estado del arte en materia de recoleccion de informacion digital

Asegurarse de mantener el material de trabajo suficiente y necesario para
adelantar la investigacion y la recoleccion de informaciéon como Cuadernos de
notas, Cintas, grabadores de datos, equipos de computo, correo electrénico etc.

Identifique la idoneidad de los investigadores en materia informatica.

6 Resultados

Se espera que esta aproximacion genérica sea un modelo de presentaciéon ju-
ridica para mostrar informacién relevante contenida en medios digitales, como



archivos, fotos, documentos, logs de sistema, etc espero que pueda ser aplicable
a todas las cortes de habla hispana.

Este paper no pretende ser euxastivo en el procedimiento técnico si no que
intenta mostrar a todos aquellos detalles conceptuales en los que los investi-
gadores forenses presentan fallas juridicas al momento de presentar un caso que
involucre evidencia digital.

7 Conclusiones

En América latina el termino de Computacién Forense es todavia un termino
desconocido y mas aun las técnicas de recoleccién de evidencia digital aunque
en algunos paises como Espaifla, Argentina y Chile se han logrado avances signi-
ficativos en materia de derecho probatorio informético el camino que falta por
recorrer es todavia largo.

En el tema de investigacion forense informatica debemos generar las pautas
de credibilidad, manejo y pertinencia de la informacion recolectada a fin de
impulsar el desarrollo de esta ciencia moderna que si bien es requerida por
todos aquellos que incursionan el campo del comercio electréonico también es una
herramienta imprescindible en el campo del procedimiento penal, procedimiento
comercial, y a lo largo y ancho del derecho ya que con varios cientos millones
de usuarios de computadores en el mundo los delitos informativos han venido
creciendo en forma exponencial exigiéndole a los gobiernos la generacion de
normas que regulen la informacion digital, los delitos informaticos y en especial
el procedimiento probatorio de la evidencia digital.
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