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Abstrat

Resumen: En este orto paper se pretende mostrar los proedimientos

para la presentaión de evidenia digital en las ortes de habla hispana,

No es del alane del paper mostrar las ténias utilizadas por los inves-

tigadores forenses en materia de reoleión, lasi�aión y presentaión

de evidenia digital sino mas bien mostrar un proedimiento aeptable a

�n de evitar la improedenia de la evidenia por viios en las diferentes

legislaiones.

Evidenia digital, omputaión forense, dereho informátio.

1 Introduión:

Desde el momento en que la tenología de informaión se popularizo a iniios de

los años 80 on la apariión del IBM-PC y llego primero a las ompañías grandes,

medianas, pequeñas y se introdujo en nuestros hogares, el omputador se ha

usado en una gran antidad de atividades que ayudaron a las organizaiones a

onvertirse en ompetitivas y e�ientes. Pero no todo fue bueno en la apariión

del omputador este también llego a las manos de los delinuentes quienes los

han utilizado omo una herramienta para delinquir.

En esta orta historia de 20 años en que se masi�aron los sistemas de

omputo y se interonetaron on la proliferaión de las redes de omputador

ada día se ven mas y mas asos de abusos y utilizaión ilegal de los sistemas de

omputo es omún ver los diferentes gobiernos emprenden una arrera ontra

el tiempo intentando tipi�ar delitos informátios los uales se onvierten en

so�stiados y rápidos a medida que los sistemas avanzan.

Por ejemplo la pornografía infantil y el abuso sexual a menores esta tipi�-

ada omo un delito en asi todos los países del mundo difereniándose de un

país a otro la edad ontemplada omo máxima para onsiderarse un delito, y

normal mente ondensado omo delitos ontra la libertad, integridad y forma-

ión sexual. La pornografía infantil inursiono en la red global de informaión

Internet a mediados de los años 90 en los uales diferentes magazines (ilegales)

inursionaron en la red mundial de informaión utilizando la red para divulgar

sus ontenidos y amparados por el anonimato que la red ofree en los poos
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asos que se han podido proesar los impliados han sido exonerados debido a

errores proedímentales en la reopilaión, y presentaión de pruebas ya que la

normatividad mundial no ofree un meanismo efetivo para la presentaión de

evidenia digital.

Otros asos omunes de rímenes informátios orresponden a la instruión

o el haking, abuso del reurso tenológio en las empresas, abuso de los sistemas

de informaión, estafas informátias, abusos en derehos de autor, y en general

en ada ategoría de delito es posible usar un sistema automatizado para ometer

el delito.

Mediante este paper pretendo mostrar un proedimiento general a �n de

llenar el vaió existente en todo el mundo y en espeial en los países de habla

hispana para obtener, lasi�ar y presentar evidenia digital. De tal forma que

se mantengan las araterístias básias de las pruebas y puedan ser utilizadas

en una orte de esta manera la evidenia digital debe ser on�able, ompleta

y autentia [asey2000℄ tomando diversas formas omo podrían ser Registros,

Imágenes (Arhivos de Matriz bits), Doumentos digitales, Correo Eletrónio,

Arhivos temporales o de ahe, Arhivos eliminados, y arhivos de interambio

SWAP entre muhos otros mas. Este tipo de evidenia digital tiene ara-

terístias espeiales omo su fáil dupliidad de manera exata y on�able tal

omo si fuese el original, Con herramientas espeiales es relativamente fáil de-

mostrar si integridad (Garantizar que no se ha modi�ado en algunos asos), Si

es eliminada mediante ténias espeiales de omputaión forense es posible en

la mayoría de los asos reuperar la informaión, Cuando los riminales intentan

destruir la informaión general mente existen opias en otros sitios.

Aunque también presenta sus problemas araterístios omo seria la falta

de onoimiento de los legisladores para identi�ar, valorar y revisar la evidenia

digital presentada, la failidad de alteraión y su di�ultad para orroborarla

on el original, almaenamiento y persistenia del medio eletrónio, identi�-

aión del autor de los doumentos, problemas en el transporte que podrían

alterar la evidenia reoletada, e inluso la evidenia podría enontrarse on

algún tipo de ifra lo que hae que no se pueda onoer su ontenido y por

ultimo el desonoimiento de las ténias utilizadas para intrusión en sistemas

de informaión o enripion de datos.

2 Búsqueda y Reoleión de pruebas eletróni-

as

En la normatividad onsultada en la mayoría de los países de habla hispana se

de�ende la privaidad y se tipi�a omo "Delitos ontra violaión a la intimidad,

reserva e intereptaion de teleomuniaiones" protegiendo tanto a las personas

de bien omo a los delinuentes esta normatividad hae que la aptura de evi-

denia digital mediante intereptaiones, uso de sni�ers y demás herramientas

para la aptura de paquetes sean desartadas en una orte no obstante se pre-

vén los meanismos jurídios para poder obtener mediante orden judiial la
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potestad de intereptaión de teleomuniaiones; los delinuentes onoen bien

estas normas de proteión a la intimidad y en la mayoría de los asos exigen que

las pruebas reoletadas sin una orden sean desartadas en las ortes por esta

razón si se presume que alguien esta transmitiendo informaión eletrónia por

intermedio de las redes de teleomuniaiones es neesario obtener una orden

que permita realizar el seguimiento, aptura y almaenamiento de la informa-

ión transmitida eletróniamente garantizando que estas pruebas inluyan una

forma de reonoimiento tanto del emisor omo del reeptor (Hardware o In-

dividuo), Asegurar que se preserven en la forma en que fueron transmitidas

mediante un arhivo de datos o registro de atividad mas onoido omo �Log�,

Estas pruebas se debe presentar lasi�ada en orden ronológio de transmisión,

ontenido y forma y garantizar su reonstruión en un futuro. A �n de garanti-

zar la on�abilidad, autentiidad y su integridad es deseable que esta reoleión

de informaión se realie desde diferentes sistemas de omputo simultáneamente

on presenia de dos investigadores forenses ada uno responsable de su propio

sistema de interepión.

No obstante la ley no protege el arhivo de direiones IP direiones MAC

o números de teléfono en los dispositivos eletrónios en este aso se puede pre-

sentar omo evidenia digital los registros de atividad del sistema de teleomu-

niaiones utilizado a �n de onservar estos registros es importante mantener

los datos de sinronizaión horaria en los dispositivos de red y teleomunia-

iones esta evidenia digital obtenida de esta manera probaría úniamente la

interonexión de dos sistemas. Para la presentaión de esta evidenia digital es

deseable almaenar el registro integro de la omuniaión entre sistemas de tal

forma que se re�eje la direión IP o MAC del dispositivo que origina la omuni-

aión (Transmisor) omo del dispositivo que reibe la omuniaión (Reeptor)

Para obtener esta informaión las ténias propias de la informátia forense

pueden optar por un reurso adiional a �n de exigir que la evidenia digital

se apruebe omo valida en un proeso judiial. Cuando se presume un ato

antijurídio en el ual ha intervenido un sistema eletrónio de transmisión

de datos se puede reurrir a una orden de allanamiento por parte de un juez

a �n de reopilar la informaión ontenida en el ordenador desde el ual se

origino el mensaje esta informaión puede ser opiada, reuperada de un arhivo

eliminado, extratado de arhivos temporales, o logs del sistema a �n de obtener

el mensaje o transmisión deseada en algunos asos esta informaión se puede

reopilar de dispositivos de almaenamiento temporal que se usaron durante la

transmisión reurriendo mediante orden judiial al ISP o arrier.

En algunos países omo en EEUU la proteión de intereptaión de datos

no aplia en los siguientes asos uando se presume la utilizaión de equipos

de teleomuniaiones para efetuar aiones de ontrabando, o omo medio

para planear o ejeutar un rimen., uando se presume muerte o daño físio a

las personas, o uando se presume el almaenaje o transmisión de datos que

onstituyan un riesgo para la seguridad naional omo materiales protegidos,

seretos de estado o la posesión de pornografía infantil. En estos asos se debe

presentar la informaión en la forma en que se obtiene.

De esta forma se tienen dos preguntas que resolver antes de intereptar al-
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guna omuniaión de datos eletrónios a �n de evitar que las pruebas reole-

tadas sean rehazadas por las ortes

¾Esta el sistema de gobierno involurado? ¾El proedimiento puede afetar

la privaidad de la persona investigada?

Por ejemplo si en un departamento de reparaiones se desubre un arhivo

relaionado on ontrabando el empleado puede informar y liberar la informa-

ión al departamento de justiia orrespondiente en este aso se faulta para la

obtenión de la evidenia digital sin una orden judiial.

Una forma segura de obtener evidenia digital uando no se tiene una orden

judiial es aislar el dispositivo en el ual se presume la existenia de evidenia

digital en un ompartimiento errado hasta tanto la orte determine autorizar

el esrutinio y análisis de la informaión.

Como meanismo de prevenión algunas organizaiones pueden determinar

la reoleión de informaión en los sistemas de omputo mediante un onsen-

timiento en el ual el empleado autoriza al empleador para obtener informaión

de su sistema de omputo y grabar, almaenar informaión estos onsentimientos

de indagaión se pueden enontrar limitados en materia de tiempo, duraión de

la informaión este doumento esrito puede ser en un momento dado la mejor

herramienta para un investigador aro que esto aplia en el setor privado ya

que en el setor gubernamental estas reglas podrían estar un poo alejadas de

ser proedimentalmente orretas.

A �n de evitar la destruión de evidenia digital es reomendable extraer

una opia de seguridad integra del sistema mediante medios omo imágenes de

diso, bakups en itas d-r o dvd-r et.

Se reomienda preservar los dispositivos involurados en atos riminales

mediante un inventario y lasi�aión de los ativos eletrónios involurados

mediante fotografías, números seriales, y demás informaión relevante esto hae

que en el futuro la evidenia digital sea orroborada y sustentada mediante

evidenia físia adiionalmente el inventario pretende proteger la propiedad de

una persona ontra daño o perdida permitiendo a los investigadores obtener la

evidenia digital ontenida ya que los elementos se enuentran en ustodia.

Plani�ar la búsqueda de la evidenia digital es un fator ritio del éx-

ito mediante objetivos onretos e hipótesis plani�adas se pretende demostrar

mediante ténias omputaionales el hallazgo de evidenia formal.

Para garantizar que la evidenia digital sea tenida en uenta por la orte

se debe desribir la propiedad on lujo de detalles inluyendo sus omponentes

internos en el aso del hardware omo instrumento del rimen.

Doumentar y busar garantías de propiedad y autoría omo passwords, o

llaves de enripion en algunos asos se hae imposible aeder al sistema si

este se enuentra protegido mediante ontraseñas o sus datos son enriptados

no obstante se pueden usar herramientas de raking de ontraseñas omo Adiv-

inaión de ontraseñas, Fuerza bruta, Borrado de Bios, Aeso forzado al File

System, et si estas ténias son utilizadas se debe doumentar su utilizaión y

desribir la ténia utilizada.

Para llevar a abo la búsqueda de evidenia digital en dispositivos ele-

trónios se puede requerir onoimientos ténios avanzados que garantien la
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obtenión de la evidenia busada en el aso de que durante esta búsqueda de

hipótesis revelen evidenia no ontemplada se deben emitir nuevas hipótesis

y aumentar el alane de la búsqueda digital a �n de ajustarla a las nuevas

hipótesis.

Si es imposible realizar la búsqueda de evidenia digital en el sitio en el

ual se enuentra se debe justi�ar y doumentar la razones para el retiro de

los elemento que se presume ontienen evidenia si el elemento es removido del

lugar del la búsqueda de evidenia debe haerse lo mas e�ientemente posible

garantizando la obtenión de opias a �n de re�ejar la informaión en el estado

original.

Si por alguna razón el elemento propio de estudio ontiene informaión priv-

ilegiada, o lasi�ada omo on�denial omo por ejemplo uando se realizan

búsquedas de evidenia en o�inas legales, entros médios, entidades religiosas,

o embajadas o onsulados antes de iniiar la búsqueda de la informaión la el

investigador debe identi�ar las limitaiones legales y umplir on esas limita-

iones.

3 Integridad De la evidenia digital

Mantener la integridad de la evidenia digital a lo largo de un proeso presenta

diferentes problemas desde el manejo de los tradiionales doumentos físios,

equipos de hardware y sus orrespondientes arhivos de datos, Algunos de estos

problemas son la extremada omplejidad de las redes de omputo, el alarmante

tamaño de los arhivos de omputo tanto de datos omo multimedia así omo

las bases de datos.

En estos proedimientos se asume que se uenta on los reursos neesarios

para almaenar la informaión relevante a la investigaión y mantenerla en us-

todia sin alteraión alguna almaenar el tamaño de los datos no es su�iente para

determinar la integridad de la informaión obtenida en un estudio de ienias

forenses.

Mediante la utilizaión de herramientas de omputaión forense previamente

reonoida por la omunidad forense y avaladas omo mejores pratias en reu-

peraión de evidenia digital se debe proeder a realizar una opia de seguridad

de los datos obtenidos omo evidenia se reomienda saar un ódigo de hequeo

omo MD5 al ontenido de la evidenia a �n de demostrar que no se altero du-

rante el proeso de opia adiionalmente se requiere autentiar la maquina que

ontiene la informaión propia de la investigaión. Se ha visto asos en que se ha

alterado la informaión de la maquina portadora después de que se ha obtenido

la evidenia por los representantes de la ley en estos asos se genera una in-

trusión en la evidenia generándose una ausal de agravamiento del delito para

demostrar este eho es neesario ontar on las herramientas neesarias omo la

�rma MD5 que demuestren la alteraión de la evidenia digital en su origen a

�n de ser omparada on la opia obtenida durante el proeso de reoleión de

informaión y evidenia digital.

Adiionalmente un investigador debe uestionarse aera de los siguientes
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hehos antes durante y después de la reoleión de la evidenia forense

1. Que evidenia se tiene para reer que es una vitima?

2. Cual es el orden ronológio en que ourrieron los hehos de alteraión,

transmisión o aeso?

3. Cuales son los daños ourridos?

4. A quienes se puede haer responsable por el inidente?

5. Que personas son sospehosas del sueso?

6. Cual es el impato de esta informaión en el negoio o sueso a investigar?

7. Estos equipos son requeridos para la operaión normal del negoio?

8. Como se desubrió el inidente, perdida de datos o delito?

9. Cuando pudo ourrir el inidente por primera ves?

10. Quien ha investigado el inidente, que aiones ha tomado para preservar,

identi�ar, reoletar y analizar los datos de los dispositivos involurados?2

La respuesta de estas preguntas garantiza que la evidenia reoletada pueda

ser admitida en una orte ya que asegura que:

1. Que es un ato humano (Por aión u omisión) De�niión de delito

2. Diho ato humano se presume antijurídio, Lesiona o pone en peligro un

interés jurídiamente protegido

3. Permite identi�ar la tipiidad del delito.

El investigador debe estar en apaidad de demostrar in una orte que la in-

formaión obtenida desde el medio de almaenamiento y/o transmisión es ver-

dadera de auerdo a la forma en que la informaión fue obtenida originalmente

omo herramientas para lograr estos objetivos se tiene el reurso de la ustodia

de pruebas judiiales la ual debe garantizar los proedimientos para el manejo y

almaenaje de pruebas físias y que la reoleión de datos se han realizado on

las mejores pratias mediante la ustodia de una imagen exata de la evidenia

original.

El investigador debe identi�ar que lase de evidenia digital va a onser-

var debido a su relevania omo onversaiones eletrónias, opias impresas de

orreos eletrónios, Se tienen opias eletrónias? estas ontienen los enabeza-

dos ompletos?

Para identi�ar la evidenia digital se debe onservar y doumentar nombre

y argo de la persona que se involura on la evidenia reoletada onservando

el ontrol apliado y la relaión que tuvo on la evidenia digital justi�ando el

porque logro tener aeso a la evidenia.
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Doumentar el proedimiento empleado para reoletar la evidenia digital

omo se obtuvo, quien la obtuvo y quienes han tenido ontato on la evidenia

después de ser reopilada todas estas personas haen parte de la adena de

ustodia.

Doumentar uando se obtuvo la evidenia almaenando Hora y feha en

que se obtuvo la informaión inluyendo las referenias de zona horaria si es

pertinente

Doumentar donde se obtuvo la informaión

1. relaionando datos geográ�os Ciudad, uarto, esritorios, et

2. Hardware

(a) Tipo de Hardware

(b) Quien tuvo aeso al elemento

() Propietario de la maquina

(d) Números de identi�aión serial numero de inventario

(e) El elemento es ompartido

(f) Opera en entorno de red?

(g) La informaión esta protegida on Passwords o laves

(h) Quien tiene aeso al password de la maquina

3. Fuera del Sitio

(a) Servidores

(b) Correo Remoto

() Paginas Web

(d) Aesos remotos

4 Presentaión de la Evidenia Digital

1. Para presentar la evidenia digital se debe presentar a la orte la forma en

que se buso la presenia de evidenia digital garantizando que no se violo

ninguna norma de proteión de datos, privaidad, o derehos onstitu-

ionales, ódigos de proedimiento, leyes, deretos, et en la búsqueda de

la evidenia digital.

2. Mostrar el proedimiento empleado para la opia y reoleión de datos

3. Mostrar el proedimiento empleado para el análisis de los datos reoleta-

dos

4. Mostrar el proedimiento empleado para el almaenamiento de los datos
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5. Demostrar la ompetenia de investigador omo experienia, erti�a-

iones, et.

6. Presentar las notas forenses

(a) Se deben preparar la notas forenses y almaenarlas según lo estipu-

lado por ada país

(b) Mantenerlas ordenadas según ada hallazgo

7. Reportes

(a) Se deben presentar los reportes soliitados por la orte según se

ajusten a proedimientos iviles o riminales

(b) Inluir en los reportes de evidenia forense

i. Las opiniones relevantes que el experto emita

ii. La bases teórias o pratias para emitir el onepto

iii. Inluir una hoja de vida que demuestre su experienia

iv. Instanias en las uales el examinador es onsiderado omo ex-

perto

Las pruebas sustantivas presentadas a la orte deben ser relevantes para el aso

mostrando las partes ténias orrespondientes

5 Consideraiones Adiionales

Siempre se debe ofreer un opia exata a la otra parte del on�ito legal a �n

de garantizar el debido proeso, garantizando que la defensa tenga aeso a un

omputador limpio de araterístias iguales al dispositivo original y un espaio

de trabajo apropiado para realizar sus propios exámenes forenses.

Doumentar siempre que sea posible los tiempos de retenión de la informa-

ión en algunas legislaiones se puede argumentar la irrelevania de la informa-

ión por aduidad en el tiempo

Asegúrese de mantener areditaiones, ejeutar los proedimientos de punta

o el estado del arte en materia de reoleión de informaión digital

Asegurarse de mantener el material de trabajo su�iente y neesario para

adelantar la investigaión y la reoleión de informaión omo Cuadernos de

notas, Cintas, grabadores de datos, equipos de omputo, orreo eletrónio et.

Identi�que la idoneidad de los investigadores en materia informátia.

6 Resultados

Se espera que esta aproximaión genéria sea un modelo de presentaión ju-

rídia para mostrar informaión relevante ontenida en medios digitales, omo
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arhivos, fotos, doumentos, logs de sistema, et espero que pueda ser apliable

a todas las ortes de habla hispana.

Este paper no pretende ser euxastivo en el proedimiento ténio si no que

intenta mostrar a todos aquellos detalles oneptúales en los que los investi-

gadores forenses presentan fallas jurídias al momento de presentar un aso que

involure evidenia digital.

7 Conlusiones

En Améria latina el termino de Computaión Forense es todavía un termino

desonoido y mas aun las ténias de reoleión de evidenia digital aunque

en algunos países omo España, Argentina y Chile se han logrado avanes signi-

�ativos en materia de dereho probatorio informátio el amino que falta por

reorrer es todavía largo.

En el tema de investigaión forense informátia debemos generar las pautas

de redibilidad, manejo y pertinenia de la informaión reoletada a �n de

impulsar el desarrollo de esta ienia moderna que si bien es requerida por

todos aquellos que inursionan el ampo del omerio eletrónio también es una

herramienta impresindible en el ampo del proedimiento penal, proedimiento

omerial, y a lo largo y anho del dereho ya que on varios ientos millones

de usuarios de omputadores en el mundo los delitos informativos han venido

reiendo en forma exponenial exigiéndole a los gobiernos la generaión de

normas que regulen la informaión digital, los delitos informátios y en espeial

el proedimiento probatorio de la evidenia digital.
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